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Мошенники маскируют вредоносный код  
под открытку или картинку и рассылают ее  
по электронной почте. При нажатии на них 
пользователь скачивает на гаджет вирусную 
программу, которая похищает его персональные 
данные.

Не доверяйте сообщениям от неизвестных людей. 
Если вы знаете отправителя, с настороженностью 
отнеситесь к нестандартным сообщениям,  
в том числе с вложением фото или картинки  
без предпросмотра. Уточните у него через другой 
способ связи, что во вложении.

Схема 1  
Вам открытка!

Мошенники подделывают сайт маркетплейса  
и присылают пользователю на почту электронное 
письмо с промокодом на определенную сумму.  
Для его получения нужно перейти на сайт, там 
добавить товары в корзину, ввести реквизиты 
банковской карты, а подаренная сумма якобы зачтется.

Не переходите по ссылкам из электронных писем. 
Проверяйте акции, промокоды и другую информацию 
на официальном сайте интернет-магазинов. 

Схема 2  
Очень выгодное предложение!

Лжеброкеры рассылают письма на электронную 
почту с рекламой крупного инвестиционного проекта. 
При минимальных вложениях они обещают высокий 
доход в ближайшее время.

Не верьте обещаниям про легкое и быстрое 
обогащение! Прежде чем вложить деньги в такой 
проект, соберите информацию о нем, прочитайте 
отзывы, уточните контакты брокерской компании.

Схема 3 

Инвестиционный проект  
с высоким доходом

Мошенники под видом специалиста портала «Госуслуги» или СФР 
рассылают письма на электронную почту и сообщают пользователю  
о назначении дополнительной выплаты. Для ее получения необходимо 
перейти по ссылке, ввести паспортные данные и указать реквизиты 
банковской карты, на которую переведут деньги.

Схема 5 
Получите выплату!

Внимательно проверяйте адрес отправителя электронного письма. 
Помните, что информация о выплатах и льготах отображается  
в личном кабинете на «Госуслугах». Не переходите по ссылкам  
из подобных писем и не оставляйте свои данные на сомнительных 
ресурсах.

Подробнее  
на портале 
моифинансы.рф

Мошенники публикуют объявления 
об удаленной работе. Условия 
привлекательные, зарплата 
высокая. Они предлагают человеку 
оформить банковскую карту  
на свое имя и передать ее курьеру, 
получить деньги на собственную 
банковскую карту, часть передать 
доверенному лицу или перевести 
кому-то, а вознаграждение 
оставить себе или стать 
администратором лотереи  
и рассылать победителям 
выигрыши. Подобные предложения 
— замаскированная схема 
дропперства. 

Схема 4  
Предлагаем работу!

Не соглашайтесь  
на сомнительные предложения  
о легком заработке. Помните, 
что, участвуя в такой схеме,  
вы становитесь участником 
преступления и несете уголовную 
ответственность.


